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Sie mochten eines der Spiele in Ihrem
Unternehmen durchfiihren?
Nehmen Sie gerne Kontakt mit uns auf:

seriousgames@unibw.de



Vorwort | Serious Games

Vorwort

Liebe Leserinnen und Leser,

Cyberangriffe gehdren heute zum Alltag — ob in Behorden,
Unternehmen oder im privaten Umfeld. Doch wie berei-
ten wir uns darauf vor? Wie gelingt es, Mitarbeitende fir
komplexe IT-Sicherheitsfragen zu sensibilisieren, ohne

sie mit Fachbegriffen zu tUberfordern? Und wie konnen
wir gemeinsam lernen, in kritischen Situationen sicher zu
handeln?

Eine Antwort darauf liegt im Spiel. Genauer gesagt: im
Serious Game.

Serious Games verbinden spielerische Elemente mit
ernsten Lern- und Reflexionszielen. Sie ermdglichen es,
Cybersicherheit nicht nur zu verstehen, sondern aktiv zu
erleben. In realitatsnahen Szenarien treffen Spielteilnehmer
Entscheidungen, ibernehmen Verantwortung, reagieren
auf Angriffe — und lernen dabei mit- und voneinander.

In dieser Broschure stellen wir hnen eine Auswahl an
Serious Games vor, die gezielt fir den Einsatz im Bereich
IT-Sicherheit entwickelt wurden. Ob beim Schutz digitaler
Lieferketten, im Umgang mit Ransomware, beim Trainieren
von Incident-Response-Prozessen oder zur Starkung der
personlichen Awareness. Jedes Spiel verfolgt konkrete
Lernziele und bringt dabei auf seine besondere Art SpaR,
Interaktion und Erkenntnis zusammen.

Sie finden Informationen zu Spielablaufen, Zielgruppen,
Einsatzmaoglichkeiten — aber auch Hinweise zu Chan-

cen und Grenzen dieser Methode. Denn so wirkungsvoll
Serious Games sein konnen, sie sind kein Allheilmittel. Sie
brauchen klare Ziele, eine sinnvolle Einbettung und den
Mut, Neues zuzulassen.

Diese Broschure ladt Sie ein, Serious Games als Impulsge-
ber zu entdecken: fir lhre Organisation, fur Ihre Teams, fur
sich selbst. Denn wer spielt, lernt anders und oft nachhal-
tiger.

Wir winschen lhnen dabei Neugier, Inspiration und Spiel-
freude.

Prof. Dr. Ulrike Lechner
Professorin an der Universitat der Bundeswehr Miinchen



Serious Games | Einleitung

Warum Serious Games?
Chancen und Grenzen eines spielerischen
Ansatzes

Serious Games - also Spiele mit ernstem Hintergrund
wie einem Lern- oder Trainingszweck — haben sich im
Bereich der IT-Sicherheit als erfolgreiche Methode eta-
bliert, um komplexe Inhalte erlebbar zu machen, Kom-
petenzen wie Teamarbeit und Problemlésung zu férdern
und das Interesse zu steigern. Sie finden Anwendung in
der Schulung von Fachkraften, der Sensibilisierung von
Mitarbeitenden sowie in der Identifikation von Schwach-
stellen, Bedrohungen und strategischen Handlungsfel-
dern innerhalb von Organisationen.

Online-Spiele

Zentrale Ziele beim Einsatz sind u. a. die Forderung von
IT-Sicherheitskompetenzen, die realitatsnahe Vorbereitung
auf Vorfélle (Incident Response), das Trainieren von Kom-
munikations- und Entscheidungsprozessen in Krisensitu-
ationen sowie die Entwicklung und Erprobung von Schutz-
strategien. Serious Games lassen sich auch zur Simulation
von Angriffsszenarien, zur Risikoanalyse oder zur Auswer-
tung organisationaler Resilienz einsetzen.

Vorteile gegenuber klassischen Lernformaten liegen in
der hohen Motivation, dem aktiven Involvement und der
positiven emotionalen Einbindung der Spielenden. Stu-
dien zeigen, dass Spiele nicht nur den Lernerfolg steigern,
sondern auch den Wissenstransfer in den Berufsalltag er-
leichtern. Die spielerische Auseinandersetzung mit Cyber-
bedrohungen starkt zudem die Risikowahrnehmung und
das Verantwortungsbewusstsein — auch bei Zielgruppen
ohne technischen Hintergrund.
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Brettspiele

Den Vorteilen stehen jedoch auch Herausforderungen
gegentuber: Serious Games erfordern haufig organisato-

rischen Aufwand, insbesondere bei analogen Formaten

mit begrenzter Teilnehmendenzahl. Auch die Entwicklung
professioneller Spielmaterialien kann mit hohen Kosten
verbunden sein. Zudem existieren nach wie vor Vorurteile
gegenuber dem Einsatz spielerischer Methoden in sicher-
heitskritischen Kontexten — etwa die Annahme, Spiele [
seien ,nicht ernst genug".

Trotz dieser Hirden belegen zahlreiche Studien das Poten-
zial von Serious Games als wirksames und zukunftsorien-
tiertes Instrument in der IT-Sicherheitsbildung — voraus-
gesetzt, sie sind didaktisch fundiert, realitdtsnah gestaltet
und in bestehende Sich@eitsstrategien eingebettet.

>
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DuckDebugger

Click the duck 1o submit YOur answer.

[ # SAST Tools Output =«

Code verstehen, Schwachstellen
erkennen — spielerisch zur sicheren
Software

Sicherer Code beginnt im Kopf — und manchmal beim
lauten Denken. In ,DuckDebugger” erleben Sie, wie aus
Code-Reviews ein interaktives Spiel wird. Uberraschend
lehrreich. Unerwartet motivierend. Und verbliiffend wirk-
sam.

,DuckDebugger” bringt Bewegung in den Code — und in
den Kopf. Das Serious Game ubertragt das Prinzip des
,Rubber Duck Debugging" in eine kollaborative Spielform,
bei der Softwareentwickelnde gemeinsam Code analysie-
ren, Probleme formulieren und Sicherheitsrisiken sichtbar
machen.

In realitatsnahen Szenarien werden Codeausschnitte
untersucht, potenzielle Schwachstellen identifiziert und
Losungen diskutiert. Dabei geht es nicht nur um Technik,
sondern auch um Verstandlichkeit, Verantwortung und
Zusammenarbeit. Denn gute Software entsteht nicht im
stillen Kdmmerlein — sondern im Dialog.

Das Spiel lebt vom Perspektivwechsel: Durch das Ausspre-
chen eigener Gedanken entstehen neue Einsichten, blinde
Flecken werden erkannt, versteckte Liicken aufgedeckt.
Genau das macht ,DuckDebugger” so besonders — es
trainiert nicht nur Wissen, sondern Denkprozesse.

Erprobt wurde das Spiel bereits mit tiber 300 Entwickelnden
in Unternehmen — mit durchweg positiver Resonanz. Die
Verbindung aus spielerischer Reflexion, direktem Feedback
und Teaminteraktion macht aus einer abstrakten Aufgabe
ein echtes Lernerlebnis.



] 72 Simple Security Chockist

Ob als Teil eines Sicherheitstrainings, beim Onboarding
oder zur Teamentwicklung — ,DuckDebugger” bringt neue
Impulse in bestehende Entwicklungsprozesse. Und zeigt:
Auch komplexe Themen dirfen Spal® machen — wenn man
sie gut erklart. Oder einfach laut darliber nachdenkt.

%] # SAST Tools (

[*#) = Simple Security Checklist «
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Motivation

,DuckDebugger” eignet sich sowohl fur Einsteiger als auch
fur erfahrene Entwicklerinnen und Entwickler, die ihre
Fahigkeiten im Bereich der sicheren Softwareentwicklung
vertiefen mochten.

In einer Zeit, in der Software-Sicherheit zunehmend an Be-
deutung gewinnt, bietet ,DuckDebugger” einen innovativen
Ansatz, um Entwicklerinnen und Entwickler fur sicherheits-
relevante Aspekte zu sensibilisieren. Das Spiel fordert nicht
nur das technische Verstandnis, sondern auch die Kommu-
nikation und Zusammenarbeit im Team — essenzielle
Faktoren fur erfolgreiche Code-Reviews.

Durch das spielerische Erleben von Sicherheitsherausfor-
derungen werden abstrakte Konzepte greifbar und das
Lernen nachhaltig gestaltet. ,DuckDebugger” zeigt, dass
Sicherheit nicht trocken und theoretisch sein muss, sondern
auch Spals machen kann.

DuckDebugger

Projekt: DuckDebugger

Spielthema: Sicherheitsbewusste Code-Reviews
durch spielerisches Reflektieren und Teamarbeit.

Zielgruppe: Softwareentwicklerinnen und -entwick-
ler, IT-Sicherheitsbeauftragte, DevOps-Teams und
alle, die sichere Software entwickeln mochten.

Format: Online — webbasiert und ohne zusatzliche
Installation spielbar

Zahl der Spielenden pro Spielrunde: Flexibel —
geeignet flr Einzelspieleriinnen und Teams

Spielrunden konnen angefragt werden: Ja — ideal
flir Workshops, Schulungen und Awareness-Kam-
pagnen

Besonderheiten: ,DuckDebugger” verbindet bewahr-
te Methoden des Code-Reviews mit spielerischen
Elementen, um das Sicherheitsbewusstsein zu
starken. Durch interaktive Szenarien und unmittel-
bares Feedback wird das Lernen effektiv und nach-
haltig gestaltet.
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COPYCAT

Digitale Bedrohungen verstehen —
Verteidigung aktiv trainieren

Ein Cyberangriff rollt heran - sind Sie vorbereitet?
In ,COPYCAT" wird Cybersicherheit zur Teamsache.
Interaktiv und herausfordernd — ein digitales Spiel,
das Wissen und Intuition auf die Probe stellt.

Im digitalen Serious Game ,COPYCAT" stellen realistische
Angriffsszenarien das strategische Denken und die Koordi-
nation der Spielenden auf die Probe. Wer hier als Gewinner
hervorgehen will, muss im online verfligbaren Spiel umsich-
tig agieren und technische sowie organisatorische Mafllnah-
men zu einer klugen Verteidigungsstrategie kombinieren.

Ob als Einzelspiel oder im Team, die Teilnehmenden begeg-
nen realen Angriffsszenarien auf die Software-Lieferkette —
von manipulierten Updates bis zu kompromittierten
Zulieferern nutzt das Spiel die Erkenntnisse des MITRE
ATT&CK®-Frameworks. Mit Hilfe von Verteidigungskarten
kombinieren Sie technische und organisatorische Malinah-
men, delegieren Aufgaben und treffen Entscheidungen mit
Gewicht.

Das Spiel bringt Struktur und Dynamik zusammen: Angriff
erkennen, passende Malinahme finden, sinnvoll im Team
verteilen — all das unter Druck und mit begrenzten Res-
sourcen. Wer zogert, verliert wertvolle Zeit. Wer gut plant,
schitzt Systeme, Daten und Reputationen.
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Motivation

COPYCAT lasst sich Uberall dort einsetzen, wo Cyber-
sicherheit relevant ist — ob als Training fur IT-Fachleute,
Awareness-Spiel fur gemischte Teams oder interaktives
Element in Workshops.

Das Spiel vermittelt strategisches Denken, sensibilisiert fur
Angriffstechniken und starkt das Verstandnis fir Rollen,
Zustandigkeiten und Prozesse innerhalb sicherheitsrele-
vanter Organisationen. Es macht deutlich: Cybersicherheit
ist Teamarbeit — und jede Entscheidung zahlt.

‘m‘ COPYCAT

Projekt: COPYCAT

Spielthema: Verteidigungsstrategien in der Liefer-
kettensicherheit Uben, Rollen und Verantwortlich-
keiten kennenlernen.

Zielgruppe: Anwender/ Technische Experten/
Produktinhaber/ Produktmanager

Format: Online-Spiel

Zahl der Spielenden pro Spielrunde: Keine
Begrenzung

Spielrunden kdnnen angefragt werden: Ja

Besonderheiten: Die Teilnehmenden bendtigen
einen Laptop mit Browser, um ,COPYCAT" zu
spielen.
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Do you want to resume your game?
'RESUME | |RESTART

Digitale Spuren lesen, Angreifer ent-
larven — Forensik spielerisch erleben

Ein Cyberangriff erschiittert ein Unternehmen — Daten
sind verschwunden, Systeme kompromittiert. In ,Digital
Detectives” schliipfen Sie in die Rolle eines digitalen
Ermittlers und begeben sich auf die spannende Suche
nach den Tatern.

,Digital Detectives” ist ein Serious Game im Point-and-
Click-Stil, das Sie in die Welt der digitalen Forensik
entflihrt. Als Ermittler in einem fiktiven Unternehmen
analysieren Sie einen realitatsnahen Cyberangriff: Sie
durchsuchen virtuelle Raume, sammeln Beweise,
identifizieren Schwachstellen und rekonstruieren den
Tathergang.

Das Spiel kombiniert interaktive Szenarien mit Mini-Games,
in denen Sie beispielsweise Netzwerkaktivitaten analysieren
oder verschlUsselte Daten wiederherstellen. Dabei lernen
Sie die vier Phasen der digitalen Forensik kennen: Identifi-
kation, Sammlung, Analyse und Prasentation von Beweis-
mitteln.

Die visuell ansprechende Gestaltung und die intuitive
Benutzerfiihrung machen ,Digital Detectives” sowohl fur
Einsteiger als auch fur Fortgeschrittene zuganglich.
Entwickelt wurde das Spiel auf Basis des Experiential-
Gaming-Modells und des Event-Based-Learning-Modells,
um ein effektives und motivierendes Lernerlebnis zu
gewabhrleisten.

In einer zunehmend digitalisierten Welt sind Kenntnisse
in der digitalen Forensik unerlasslich. ,Digital Detectives”
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Motivation

,Digital Detectives” macht digitale Forensik greifbar und
zeigt, wie aus technischen Details verwertbare Erkenntnisse
werden. Besonders geeignet ist es fur alle, die Cybersicher-
heit nicht nur verstehen, sondern selbst erleben wollen: fur
Studierende, IT-Nachwuchskrafte, Awareness-Programme,
aber auch fur Fachabteilungen ohne technischen Fokus.
Wer mitspielt, entwickelt ein gescharftes Auge fur digitale
Spuren — und ein besseres Verstandnis dafur, was Cyber-
aufklarung wirklich bedeutet.

vermittelt spielerisch, wie Cyberangriffe analysiert und
aufgeklart werden konnen. Das Spiel fordert nicht nur
technisches Verstandnis, sondern auch kritisches Denken
und Problemlosungskompetenz.

Digital Detectives

Projekt: Digital Detectives

Spielthema: Erforschen Sie einen Cyberangriff
auf ein fiktives Unternehmen und lernen Sie die
Methoden der digitalen Forensik kennen — von der
Beweissicherung bis zur Tateridentifikation.

Zielgruppe: Studierende, IT-Fachkrafte, Sicherheits-
beauftragte und alle, die ein Verstandnis fir digitale
Forensik und Cybersicherheit entwickeln mochten.

Format: Online — spielbar im Webbrowser ohne
zusatzliche Installation

Zahl der Spielenden pro Spielrunde: Einzelspieler

Spielrunden kdonnen angefragt werden: Ja — ideal
fur Workshops, Schulungen und Awareness-Kam-
pagnen

Besonderheiten: Digital Detectives basiert auf
realen Angriffsszenarien und vermittelt praxisre-
levantes Wissen durch interaktive Elemente und
Mini-Games. Die Kombination aus spielerischem
Lernen und fachlicher Tiefe macht das Spiel zu
einem effektiven Tool fir die Aus- und Weiterbil-
dung im Bereich der digitalen Forensik.
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Operation Raven

LATERAL COMMAND AND
MOVEMENT CONTROL

INITIAL Z - _r
ACCESS EXECUTION PERSISTENCE

KOMMUNIKATION | ENTSCHEIDUNG

Unter Strom: Ransomware inder
Kritischen Infrastruktur!

Ein Cyberangriff trifft die Nerven eines Unternehmens -
Systeme brechen weg, Entscheidungen miissen schnell
getroffen werden. In ,Operation Raven” erleben Sie
genau diesen Moment. Und lernen dabei, was wirklich
zahlt.

INCIDENT RESPONSE TASK HYPOTHESE

Evsafs - User Clien ]
berectehellen.

,Operation Raven” bringt Sie an den Punkt, an dem aus
IT-Theorie plotzlich Realitat wird. Das analoge Planspiel
simuliert einen gezielten Ransomware-Angriff auf ein
Unternehmen der kritischen Infrastruktur. Sie Gbernehmen
gemeinsam mit anderen die Rollen im Incident-Response-
Team — vom technischen Betrieb bis zur Kommunikation
mit Behdrden und Offentlichkeit.

In mehreren Spielrunden konfrontiert Sie der Spielleiter mit
Herausforderungen die auf realen Frameworks wie MITRE
ATT&CK®- und den NIST-Phasen basieren: kompromittierte
Netzwerke, verschlisselte Daten, kritische Entscheidungen.
lhr Ziel: Angriffe erkennen, eindammen, beseitigen — und
dabei den Betrieb wieder auf Kurs bringen.

Das Besondere: Die Rollen sind nicht rein technisch ge-
dacht. Auch Management, Datenschutz, Recht und Kom-
munikation sind Teil des Spiels — denn im Ernstfall zahlt
jeder Kontaktpunkt. Auf dem Response-Board entwickeln
Sie gemeinsam einen Aktionsplan. Sie erleben, wie wertvoll
abgestimmte Kommunikation, klares Handeln und strategi-
sches Denken unter Druck sind — ganz ohne reales Risiko,
aber mit vollem Lerneffekt.
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Motivation

,Operation Raven" ist ein Training, das sich anfihlt wie ein
echter Krisenmoment — nur ohne die negativen Folgen.

Es macht spurbar, wie Cyberangriffe ablaufen, wie komplex
die Zusammenarbeit wird — und wie entscheidend gute
Vorbereitung ist.

Besonders geeignet ist das Spiel fir Teams aus kritischen
Infrastrukturen und sensiblen Unternenmen, die bei einem
echten Vorfall zusammenarbeiten missen: CERTs, SOCs,
IT-Sicherheit, aber auch Leitungsebenen. Wer spielt, erkennt
nicht nur technische Schwachstellen, sondern auch Licken
in Kommunikation und Strategie. Und vor allem: wie sie
sich schlielen lassen.

Operation
Raven

Projekt: Operation Raven

Spielthema: Die Bewaltigung eines Ransom-
ware-Angriffs auf die [T-Systeme einer Kritischen
Infrastruktur. Spieler iibernehmen die Rollen eines
Incident-Response-Teams und trainieren Erken-
nung, Eindammung und Beseitigung von Cyber-
bedrohungen.

Zielgruppe: Fach- und Fihrungskrafte aus CERTs/
SOCs/ IT-Abteilungen/ Krisenstaben und sicher-
heitsrelevanten Bereichen — besonders geeignet
flr Organisationen mit kritischer Infrastruktur.

Format: Analog

Zahl der Spielenden pro Spielrunde: Von 2 bis 5
Spielern pro Gruppe (mehrere Gruppen parallel
maglich)

Spielrunden konnen angefragt werden: Ja

Besonderheiten: Realitdtsnahe Spielinhalte ba-
sieren auf echten Bedrohungsszenarien, MITRE
ATT&CK®-Framework und NIST-Standards.
Anpassbar an verschiedene Infrastrukturen, sehr
gut geeignet zur Erstellung konkreter Playbooks.
Ein Spielleiter flihrt durch das Szenario.
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Eine Frage der Sicherheit

Runde 1

Durchatmen
und
Nachdenken

Letzte Spiele:

" Ziel

Gesamt

Ransomware auf dem Smartphone —
was nun? Entscheide klug, denn die
Uhr lauft

»Eine Frage der Sicherheit” ist ein analoges Serious
Game, das sich einem sehr realen Albtraum widmet: Ein
Ransomware-Angriff auf das eigene Smartphone — und
das mitten im Arbeitsalltag. Spielende schliipfen in die
Rolle betroffener Mitarbeitender in einem KMU und ent-
wickeln Schritt fiir Schritt ihre Strategie zur Bewaltigung
der Krise.

Rollenbasierte
Berechnung

Runde 3

Kein Handy.
Was tun?

Runde 4

Zurdck zum
Alltag?

Das Spiel folgt einem klar strukturierten Ablauf Gber finf
Runden — von der ersten Schockreaktion Gber konkrete
Malinahmen bis zur Nachbereitung und Bewertung. Die
Spielenden stellen sich Fragen wie: ,Wen muss ich infor-
mieren?”, ,Was darf ich tun?“, ,Welche Daten sind gefahr-
det?" und ,Wie kommme ich wieder arbeitsfahig zurtick?"

— stets begleitet von einem Spielleitenden, der als Sicher-
heitsinstanz die passenden Antworten liefert.

Ein besonderes Highlight: In der letzten Runde schliipfen
die Spielenden in die Perspektive von Betroffenen wie Kol-
leg:innen, Familie, Datenschutz oder Management und be-
werten gemeinsam den Krisenverlauf. Zusétzliche Ratsel
und Spielmaterialien wie Spielfiguren, Wiirfel, Punktetafeln
und Karten machen das Spiel zu einem immersiven Erleb-
nis, das sowohl zum Nachdenken als auch zum Diskutie-
ren einladt.

,Eine Frage der Sicherheit” hilft Menschen ohne techni-
schen Hintergrund, das komplexe Thema Ransomware
greifbar zu machen. Durch die Verbindung aus Storytelling,
Teamarbeit und Escape-Game Ratseln lernen die Spie-
lenden, wie man in einem echten Vorfall besonnen und
zielgerichtet handelt.



Dabei geht es nicht nur um Technik — sondern um Ver-
antwortung, Kommunikation und die richtigen Fragen zur
richtigen Zeit. Das Spiel starkt das Sicherheitsbewusst-
sein und schafft Raum flir neue Perspektiven — ein echter
Mehrwert fir Organisationen und Teams, die sich gegen
digitale Risiken wappnen wollen.

EFDS | Serious Games

Motivation

,Eine Frage der Sicherheit" hilft Menschen ohne techni-
schen Hintergrund, das komplexe Thema Ransomware zu
verstehen und ihren personlichen Notfallplan zu erarbeiten.
Auch Informationssicherheits-Experten profitieren von den
Spielrunden, weil sie spielerisch eigene Prozesse durch-
gehen und Uberprifen konnen. Durch die Verbindung aus
Storytelling, Teamarbeit und Escape-Game Ratseln lernen
die Spielenden, in einem echten Vorfall besonnen und ziel-
gerichtet zu handeln.

Dabei geht es langst nicht nur um Technik, entscheidend
sind Teamarbeit und die richtigen Fragen zur richtigen Zeit.
Das Spiel starkt das Sicherheitsbewusstsein und schafft
Raum fiir neue Perspektiven — ein echter Mehrwert fir
Organisationen und Teams, die sich gegen digitale Risiken
wappnen wollen.

CErDs

Projekt: EFDS — Eine Frage der Sicherheit

Spielthema: Ransomware auf dem Smartphone —
ein Szenario, das viele betrifft. Das Spiel zeigt, wie
man sich Schritt fir Schritt zurlick in den Normal-
betrieb kdmpft — mit klaren Fragen, guten Entschei-
dungen und Teamgeist.

Zielgruppe: Mitarbeitende ohne vertiefte IT-Kennt-
nisse, Sicherheitsbeauftragte, Awareness-Teams —
ideal flir Teams, die gemeinsam lernen wollen.

Format: Analog — Tischspiel mit Karten, Spielfiguren
und moderierter Spielleitung

Zahl der Spielenden pro Spielrunde: Von 3 bis 8

Spielrunden konnen angefragt werden: Ja — be-
sonders geeignet flir Awareness-Workshops,
Schulungen oder Teamevents

Besonderheiten: ,Eine Frage der Sicherheit" kombi-
niert spielerisches Lernen mit tiefgehender Refle-
xion. Es eignet sich besonders fiir Organisationen,
die praxisnah fir Cybervorfalle sensibilisieren
wollen — ohne Fachjargon, aber mit Substanz.
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Hack dich nicht!

e a8 SDHAIES ol woys =

Cyberangriff auf die Logistik? Re-
agieren, verteidigen, weiterfahren!

Ein Cyberangriff trifft die Lieferkette — Stillstand droht.
In ,Hack dich nicht" navigieren Sie lhr Logistikunter-
nehmen durch ein digitales Krisenszenario — mit Taktik,
Teamgeist und einem kiihlen Kopf.

SBCF & Cie.

@

,Hack dich nicht" ist ein analoges Serious Game, das
Cybersicherheit mit logistischer Krisenresilienz verknipft.
Das Spiel versetzt die Teilnehmenden in die Rolle eines
Spediteurs, dessen Unternehmen von einem Ransom-
ware-Angriff betroffen ist. Das Ziel: trotz der Angriffe den
Betrieb aufrechterhalten und die eigenen Spielfiguren —
also das Unternehmen — sicher ins Ziel bringen.

Der Spielverlauf konfrontiert die Gruppe mit realitatsnahen
Bedrohungen. Durch das Aufdecken von Angriffskarten
entstehen unvorhersehbare Szenarien, auf die mit Vertei-
digungs- und Ressourcenkarten reagiert werden muss.
Die Entscheidungen betreffen nicht nur technische Mal3-
nahmen, sondern auch die Priorisierung von Kommunika-
tion, Datenschutz und finanzielle Entscheidungen.

Die Spielmechanik férdert spontanes Handeln, voraus-
schauende Planung und gemeinsames Taktieren. Die
Spielenden lernen nicht nur mehr tber Angriffsarten und
Sicherheitsmalinahmen, sondern reflektieren auch ihre
eigenen Reaktionsmuster — im Vergleich mit den Strate-
gien anderer. Das Ergebnis: ein dynamisches und lehrrei-
ches Erlebnis, das Sicherheit nicht als Hurde, sondern als
Erfolgsfaktor vermittelt.
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Motivation

,Hack dich nicht" macht spurbar, was digitale Angriffe in
der realen Welt bedeuten — namlich Chaos in der Logis-
tik, unterbrochene Lieferketten und plotzlich drangende
Entscheidungen. Wer mitspielt, erlebt, wie rasch sich ein
Cybervorfall auf Betriebsablaufe auswirkt und wie wichtig
kluge, koordinierte Reaktionen sind.

Besonders geeignet ist das Spiel fir Mitarbeitende aus
Logistik, IT, Krisenstab, Supply Chain Management sowie
fur interdisziplinare Teams, die gemeinsam lernen wollen,
unter Druck handlungsfahig zu bleiben. Das Spiel starkt
das Verstandnis fur Zusammenhange, fordert das Sicher-
heitsbewusstsein und eroffnet wertvolle Einblicke in die
eigenen Reaktionsmuster. So entsteht nicht nur Wissen,
sondern Widerstandsfahigkeit.

Ob im Rahmen einer Awareness-Schulung oder als Plan-
spiel — ,Hack dich nicht” zeigt: Wer vorbereitet ist, kommt
sicher an.

Hack dich nicht!

Projekt: Hack dich nicht!

Spielthema: Ein Ransomware-Angriff bedroht die
Lieferkette. Wer flhrt sein Logistikunternehmen
trotz massiver Storungen sicher ins Ziel? Ein Spiel
uber digitale Bedrohungen — und den richtigen
Umgang damit.

Zielgruppe: Teams aus Logistik, Transport, IT,
Management oder Sicherheit — sowie alle, die
Lieferketten verstehen und schitzen wollen.

Format: Analoges Planspiel mit Karten, Spielfeld
und moderierter Anleitung

Zahl der Spielenden pro Spielrunde: Von 2 bis 6

Spielrunden konnen angefragt werden: Ja — ge-
eignet fur Trainings, Workshops oder Awareness-
Malnahmen

Besonderheiten: Das Spiel vermittelt Cybersicher-
heit praxisnah durch Spielmechanik, Reflexion und
Teaminteraktion. Spontane Ereignisse, taktische
Entscheidungen und echte Aha-Momente machen
,Hack dich nicht" zu einem Erlebnis mit echtem
Mehrwert.
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count2zero

Auf Spurensuche im Bunker

Alte Gemauer, neue Technik und herausfordernde Ratsel:

das Escape-Room Game ,count2zero” fiihrt tief hinunter
in den Luftschutzbunker und lasst das Herz aller Es-
cape-Room Fans hoherschlagen. Der Wissenszuwachs
in Sachen IT-Security ist garantiert.

Alte Gemauer, neue Technik und herausfordernde Ratsel:
das Escape-Room Game ,count2zero” flhrt tief hinunter
in einen Luftschutzbunker im oberbayerischen Erding und
lasst das Herz aller Escape-Room Fans hoherschlagen.
Der Wissenszuwachs in Sachen IT-Security ist ebenso
garantiert wie Spielspald und ein Teamerlebnis, das im
Gedachtnis bleibt.

Die schwere Metalltir des ehemaligen Luftschutzbunkers
fallt ins Schloss und der Timer beginnt rlickwartszulau-
fen, ,count2zero’ eben. Doch wie schnell die Zeit wirklich
vergeht, merkt man in diesem Escape Room gar nicht,
denn schon halten einen die ersten Ratsel in Schach. Das
Briefing, welches die Spielenden zu Beginn erhalten, weist
auf eine unklare, aber ernste Bedrohungslage hin, es be-
steht dringender Handlungsbedarf. Gut, dass das Team
aus bis zu funf Spielenden schon vor Ort ist und gleich
loslegen kann! Zum Ausruhen bleibt auch keine Zeit, denn
viele Meter unter der Erde auf sich allein gestellt, werden
die eigenen kombinatorischen Fahigkeiten ebenso auf
eine harte Probe gestellt wie die Fingerfertigkeiten und
der Umgang mit moderner Technik. Auf der fieberhaften
Suche nach einer Moglichkeit, der Lage Herr zu werden,
begegnen dem Team PCs, Sensorik, Robotik und loT-Kom-



ponenten, alles was auch der Alltag in ahnlicher Weise zu
bieten hat. Wie diese Puzzleteile zusammenspielen, ist
dabei zunachst ein Ratsel fur sich. Die Zusammenhange
werden erst nach und nach klar, wahrend sich die Ziffern
des Countdown-Timers unerbittlich immer weiter der Null
annahern. Derweill gilt es, die richtigen Schllsse zu ziehen,
sicherheitsrelevante Probleme zu erkennen, Informationen
korrekt zu interpretieren und als Team eine Losung zu ent-
wickeln. Ob es dem Team gelingt, das Rennen gegen die
Uhr zu gewinnen? Denn auch wenn die Aufgaben zunachst
spielerisch wirken, werden in der einzigartigen Atmosphare
des alten Bunkers reale und aktuelle Bedrohungen der IT-
Sicherheit durchgespielt.

count2zero | Serious Games

Motivation

Kompromittierte Systeme fehlerhafte Zugangskontrollen,
verborgene Hackeraktionen, intelligenten Datenanalysen —
,count2zero’ fordert technisches Verstandnis, Teamkom-
munikation und ein gescharftes Verantwortungsbewusst-
sein im digitalen Raum. Durch intensive Erleben im Team
werden Inhalte nachhaltig verankert.

Das Escape Game starkt das Bewusstsein fur [T-Sicher-
heit und sensibilisiert praxisnah fur digitale Risiken. Es
vermittelt grundlegende Prinzipien der Cyber-Sicherheit,
wie den sicheren Umgang mit Passwortern, die Risiken
unbekannter USB-Gerate oder das Erkennen von Phishing-
Versuchen. Gleichzeitig fordert es den Teamgeist und
zeigt, wie wichtig klare Kommunikation und koordiniertes
Handeln im Ernstfall sind.

Durch die immersive Spielerfahrung im Escape Room
lernen die Teilnehmenden nicht nur, technische Heraus-
forderungen analytisch zu durchdringen und systematisch
anzugehen, sondern diese auch gemeinsam im Team zu
|6sen. Dabei ricken neben Fachwissen auch Verantwor-
tungsbewusstsein und die Fahigkeit zum entschlossenen
Handeln in den Mittelpunkt — Kompetenzen, die fur den
Schutz unserer digitalen Welt unverzichtbar sind.

count2zero

Projekt: count2zero

Spielthema: Ausgestattet mit moderner Technik,
vermittelt der Escape Room in einem Bunker

grundlegende Prinzipien der Cyber-Sicherheit und
starkt die Zusammenarbeit unter den Spielenden.

Zielgruppe: Soldaten/ Anwender/ Fihrungsebene
Format: Analog

Zahl der Spielenden pro Spielrunde: Von 3 bis 5
Spielrunden konnen angefragt werden: Ja

Besonderheiten: Der Escape Room befindet sich
am WIWeB in Erding und kann ausschlieRlich dort
gespielt werden.
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Spielentwicklung

DuckDebugger:
CopyCat:
Digital Detectives:

Operation Raven:

Eine Frage der Sicherheit:

Hack dich nicht!.

count2zero:

Andrei-Cristian losif

Tiange Zhao

Sabrina Meindl, Tobias Reittinger
Andreas Seiler

Judith StruRenberg

Michael Schuster, Sonja Marquart,
Jakob Kroen, Jason Schwabe,
Linus Rau, Damian Stano,

Florian Hermann, Julian Zengler,
Lukas Sehorz

Markus Rebhan
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ungsprojekt, ente Reaktion auf [T-Sicherheits-
e in transnationalen Lieferketten (CONTAIN)".

Auf deutscher Seite wird das Projekt CONTAIN innerhalb

des Programms Forschung fir die zivile Sicherheit vom
Bundesministerium flr Forschung, Technologie und Raum-

fahrt (BMFTR) gefordert (FKZ 13N16581-13N16587);

auf Osterreichischer Seite wird CONTAIN innerhalb des
Sicherheitsforschungs-Forderprogramms KIRAS geférdert :
(FO999902707).

Sprecherin des Gesamtprojekts:
Prof. Dr. Ulrike Lechner

Projektleitung CONTAIN Deutschland:
Dr. Steffi Rudel (Universitat der Bundeswehr Miinchen)

Projektleitung CONTAIN Osterreich:
Dr. Stefan Schauer (Austrian Institute of Technology AIT)
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